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OBJETIVO DA COMISSAO E

APRESENTAGCAO DOS COMPONENTES

A comissdo tem como objetivo representar foro de discussao técnico-
juridica especifico sobre a Privacidade e Protecdo de Dados Pessoais,
com foco profissional, legislativo, académico e social; fomentar a
interacdo e a contribuicdo entre profissionais, estudiosos, outras
comissdes, autoridades e reguladores; gerar pesquisa, conteudo, orien-
tacdes, campanhas educativas e bem como criar e/ou monitorar
indicadores, propostas e sugestdes para melhoria e aperfeicoamento do
tema; aproximar e fortalecer lagos institucionais especialmente junto a
ANPD e exercer papel de referéncia acerca da matéria, especialmente
perante seus membros e demais advogados inscritos na OAB MG e,
gquando pertinente, com troca de experiéncias e melhores praticas em
ambito nacional e internacional.

Esta cartilha pretende ser um guia aos profissionais da advocacia,
vislumbrando os novos riscos e responsabilidades advindos da aplicacado
da Lei Geral de Protecdo de Dados Pessoais (LGPD) em suas atividades
profissionais. Também tem como meta auxiliar o profissional no
exercicio de suas atividades como consultor nos programas de adequa-
¢do em protecdo de dados e privacidade para organizacdes publicas e
privadas, assim como na defesa dos interesses do cidaddo titular de
dados.

Dessa maneira, a leitura desta Cartilha deve ser realizada no contexto de uma
relativa inseguranca juridica. Em que pese a norma e seus principios ndo sofrerem
alteragBes, é provdvel que a atuacdo judicial e a construcdo dessa importante
disciplina pela ANPD representem fatores de mudanca, para os quais devemos
estar permanentemente atentos.

Esperamos com essa cartilha colaborar para o aprofundamento da cultura de
protecdo de dados e privacidade nas organiza¢des e na vida quotidiana, além de
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motivar os advogados para o exercicio de uma de suas missdes mais relevantes, a
defesa dos direitos e liberdades.

A cartilha foi desenvolvida através de pesquisas feita pelo grupo que compde a
Comissdo de Direito a Privacidade e Protecdo de Dados.

MEMBROS DA COMISSAO

Amanda Di-Tano | Presidente

Bruno Henrique de Oliveira Chagas | Vice-presidente
Euciely de Carvalho | 12 Secretaria

Matheus Carvalho Assumpgao de Lima | 22 Secretario
Gabriella Camargo Fernandes Bicalho | 32 Secretaria
Eloa de Azevedo Caixeta | 42 Secretdria

DIRETORIA DA OAB UBERABA GESTAO 2022-2024
Eduardo Augusto Jardim | Presidente

Rogério Carlos Santos de Padua | Vice-Presidente
Maria Angélica Queiroz Cosci | Tesoureira

Juliana Alves Castejon | Secretaria Geral

Jairo dos Santos Prata Junior | Secretario Geral Adjunto
Jodo Paulo Borges Machado | Tesoureiro Adjunto
Israel Ferreira Candiani | Diretor Institucional
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O QUE E LGPD?

E importante salientar que a Lei Geral de Prote¢do de Dados Pessoais n3o nasce
no contexto de um vazio regulatdrio. Muito pelo contrdrio: antes mesmo de sua
entrada em vigor, ja havia no Brasil um amplo conjunto de legislagdes setoriais que
regulavam, direta ouindiretamente, o tratamento de dados pessoais.

Neste contexto, é possivel destacar o tratamento constitucional dado a protecao
da privacidade, da intimidade, do sigilo das comunicagdes e a garantia do habeas
data (CF, art. 52, X, XIl e LXXII). Ao lado das previsdes constitucionais, ha ainda uma
série de legislacOes esparsas, aplicaveis a setores especifcos. Dentre elas, é possivel
mencionar:

- O Cédigo de Defesa do Consumidor (Lei n2 8.078/1990), com destaque para o
seu art. 43, que dispde sobre o direito de acesso as informacgGes existentes em
cadastros, fichas, registros e dados pessoais e de consumo;

- A Lei do Cadastro Positivo (Lei n? 12.414/2011), que garante uma série de
direitos relacionados ao tratamento de dados pessoais para fns de analise de risco
de crédito;

- A Lei de Acesso a Informacgdo (Lei n? 12.527/2011), que traz, dentre outros
elementos, uma defni¢do de informacgao pessoal, bastante semelhante, inclusive,
aquela que seria consagrada pela LGPD;

- O Marco Civil da Internet (Lei n2 12.965/2014), que disciplina alguns aspectos da
protecdo de dados pessoais no contexto online, além de consagrar a protecdo de
dados pessoais como um de seus principios gerais, dentre outras diversas normativas

Antes da promulgacdo da LGPD, como vimos, o que havia era um verdadeiro
guebra-cabeca normativo, ou seja, diversas pecas espalhadas que, muitas vezes,
nao se comunicavam ou ndo estavam em sintonia. A LGPD surge com o objetivo de
harmonizar essas diferentes normativas setoriais, prevendo direitos, principios e
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garantias que pudessem servir como uma espinha dorsal a ser aplicada de forma
geral etransversal atodos os setores.

Neste sentido, a LGPD harmoniza e sistematiza a regulacdo da protecao de dados
pessoais no Brasil, reunindo as diversas legislacdes setoriais em torno de um nucleo
e de umaldgica comuns. Assim, é possivel entender a LGPD como o centro gravitaci-
onal do regime de protecdo de dados pessoais no Brasil, responsavel por dar
sistematicidade e harmonia ao regime, devendo ser lida e interpretada em conjunto
com alegislagao setorial.

Ao mesmo tempo em que as regulacGes de protecdo de dados pessoais sdo
valiosos instrumentos de defesa e protecdo de direitos e liberdades fundamentais,
elas também tém amplo potencial de alavancar avangos tecnolégicos, uma vez que
criam novas vantagens competitivas, estimulam o desenvolvimento de solugdes
tecnolégicas para a protegdo de dados e "obrigam" as empresas e entidades a
organizarem sua informagdo, o que possivelmente ndo ocorreria fosse outro o
cenario.

Neste sentido, a tarefa de adequacdo a LGPD, muito antes de ser encarada como
uma mera obrigacdo ou 6nus regulatério, pode ser encarada como uma janela de
oportunidades.

Um outro aspecto positivo proporcionado pelo advento da LGPD é que comelao
Brasil passa a figurar no mapa global de paises que contam com leis gerais de
protecao de dados pessoais. Em termos praticos, isso mostra-se extremamente
relevante para que se garanta uma maior integracao econémica do Brasil com outros
paises e blocos que ja possuem suas respectivas leis gerais de protecdo de dados
pessoais.
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PRINCIiPIOS APLICAVEIS

ALGPD

Principio da Boa-Fé

A boa-fé é considerada uma premissa bdsica para a atividade de tratamento dos
dados pessoais. Isso porque, o agente ao implementar as medidas descritas para o
tratamento conforme a LGPD, por exemplo, e segui-las conforme premeditado,
estd agindo conforme os ditames do principio da boa-fé.

Principio da Finalidade

Consiste na realizagdo do tratamento do dado pessoal para propdsitos legiti-
mos, especificos, explicitos e devidamente informados ao titular, ndo havendo
possibilidade de tratamento posterior de forma incompativel com as finalidades
inicialmente informadas. Dessa forma, o motivo da coleta deve ser compativel com
o objetivo final do tratamento dos dados, uma vez que sua utilizagdo estara sempre
vinculada a motivagdo da coleta, sendo garantida ao titular, previamente, a
informacdo sobre a devida finalidade da coleta.

Principio da Adequagao

Deve-se haver compatibilidade do tratamento do dado com as finalidades
informadas anteriormente ao titular, de acordo com o contexto do tratamento. Por
consequéncia, esse principio estd vinculado com ao dafinalidade.

Principio da Necessidade

O tratamento do dado deve ser limitado ao minimo necessdrio para a realizagdo
de suas finalidades, mediante a avaliacdo de quais espécies de dados sdo realmen-
te necessdrios, pertinentes, proporcionais e ndo excessivos, em relacdo as
finalidades do tratamento de dados.

Principio do Livre Acesso

Consiste na garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragao do tratamento, bem como sobre a integralidade de seus dados
pessoais.
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Principio da Qualidade dos Dados
E garantido, aos titulares, a exatiddo, clareza, relevancia e atualiza¢do de seus
dados, de acordo com a necessidade e para cumprir com a finalidade do tratamento.

Principio da Transparéncia

Consiste na garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamen-
to, observados os segredos comercial e industrial. Nessa seara, os controladores de
dados devem considerar os titulares como vulneraveis, sobretudo no meio digital,
uma vez que estes possuem acesso limitado as informacgdes disponibilizadas no
ambiente cibernético.

Principio da Seguranca

Objetiva a utilizacdao de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagdo ou difusao.

Principio da Prevencgdo
Consiste na adoc¢do de medidas a fim de prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

Principio da Nao Discriminagdo
Versa sobre a impossibilidade de realizagdo do tratamento para fins discrimina-
torios, ilicitos ou abusivos.

Principio da Prestagao de Contas e Responsabiliza¢ao

Consiste na demonstracdo, por parte do agente, da adog¢do de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecdo
de dados pessoais, além de demonstrar a eficacia de tais medidas.
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DIREITOS E DEVERES DECORRENTES

DA PROTECAO DE DADOS PESSOAIS

De acordo com a leiem analise, toda pessoa natural tem assegurada a titularida-
de de seus dados pessoais, sendo garantido a ela os direitos fundamentais de
liberdade, de intimidade e de privacidade. Assim como os direitos, a lei traz,
também, diversos deveres que acompanham a sistemdtica da prote¢do de dados.

TITULARIDADE DOS DADOS PESSOAIS

Em primeiro plano, cabe destacar o que é a titularidade dos dados pessoais. O
titular dos dados pessoais é a pessoa fisica a quem se referem os dados pessoais, e
o destinatdrio dos direitos aqui elencados. Logo, pode-se afirmar que a titularidade
pertence a pessoa, que detém, por consequéncia, autonomia em relacdo ao uso
dos seus dados.

O CONSENTIMENTO PARA A COLETA DE DADOS PESSOAIS

O titular é oresponsavel por consentir com a coleta dos seus dados, devendo ser
realizada por escrito ou por outro meio que demonstre a manifestacao de sua
vontade. Tal consentimento pode ser revogado a qualquer momento mediante a
sua manifestagdo expressa.

Cabe destacar, também, que em se tratando de dados sensiveis, o consentimen-
to deverd ser especifico a cada uma das informacgGes coletadas e que existem
hipéteses em que o consentimento é dispensavel, em especial, quando tais dados
forem indispensaveis para o cumprimento de obrigacao legal ou regulatdria pelo
controlador, para o tratamento compartilhado de dados necessarios a execucao,
pela administracdo publica, para a tutela da saude e demais casos descritos na Lei
n213.709/2018.

Importante salientar que a desnecessidade do consentimento nao desobriga os
agentes de tratamento das demais obrigaces previstas na LGPD, especialmente da
observancia dos principios gerais e da garantia dos direitos do titular.

DIREITO DE INFORMACAO
Além de ser considerado um direito, a informacdo também é vista como um
dever do titular de dados, pois com uma informacdo adequada o cidaddo estard
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capacitado para controlar seus dados. O fluxo dos seus dados precisa tomar forma
(ser informado), sendo pressuposto para que haja qualquer tipo de processo de
tomada de decisdo por parte do titular dos dados. Assim, cabe ao cidadao
compreender os riscos e as implicacdes que tal atividade trara sobre a sua esfera
pessoal, afim de racionalizaralguma decisao sobre o fluxo informacional.

O dever-direito de informacdo deve propiciar ao usuario os elementos necessa-
rios para o inicio de um processo de tomada de decisdo no que tange ao fluxo de
seus dados. A prestacdo de uma informacao clara, adequada e suficiente é o portal
de entrada para capacitar o cidaddo com o controle dos seus dados.

DIREITO AO LIVRE ACESSO

A LGPD ao dispor a respeito do principio da transparéncia, correlaciona-o
diretamente a prestacdo de “informacgdes claras, precisas e facilmente acessiveis”,
além de prever ser o consentimento nulo caso ndo haja esse dtimo resultado
esperado: atransparéncia.

Assim, informacdo e transparéncia sdo elementos normativos unidos em
virtude da tamanha correspondéncia entre eles, havendo um teste de eficiéncia do
primeiro, informacdo, para com o segundo, transparéncia, como o resultado étimo
do dever-direito de informar.

Desse modo, a lei prevé o livre acesso a finalidade especifica do tratamento dos
dados do titular, assim como a forma e a duragdo do tratamento, a identificacdo e
informacdes de contato do controlador, a informacgdes sobre o uso compartilhado
de dados pelo controlador e as responsabilidades das pessoas fisicas e juridicas que
realizarao o tratamento, devendo tais informacdes serem repassadas aos titulares
sem embaraco e gratuitamente.

DIREITOASEGURANCA DOS DADOS

A fim de garantir maior protecdo a autodeterminacdo e preservar a seguranca
no tratamento de dados, medidas técnicas e administrativas deverdo ser adotadas
para impedir eventuais acessos nao autorizados, situagGes ilicitas, vazamento,
destruicdo, comunicagao, difusdo ou alteragao de informacdes.

Assim, o direito a seguranga dos dados estd ligado, por exemplo, a adog¢do do
processo de anonimizagao e outras medidas adequadas de seguranga que minimi-
zemtaisriscos.

RESPONSABILIDADE DOS AGENTES DE TRATAMENTO,

Diretamente ligada ao direito a seguranca dos dados pessoais, a responsabilidade
dos agentes de tratamento é verificada por meio do dever que eles tém em demonstrar
gue adotam medidas eficazes e capazes de comprovar a observancia e o cumprimento
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dasnormasde prote¢ao de dados pessoais e, inclusive, da eficacia dessas medidas.

Segundo a LGPD, o controlador é responsavel de forma integral pelo tratamen-
to de dados, respondendo solidariamente por quaisquer violagGes a legislagao
e/ou danos causados, tanto pelo operador quanto por outros controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram danos ao
titular de dados.

O operador, por sua vez, responderd de forma solidaria pelos danos causados
quando descumprir as obrigacdes da LGPD ou quando ndo tiver seguido as
instrucdes do controlador, hipdtese em que se equipara ao controlador.

A lei ainda estabelece o direito de regresso em face aos responsdveis pelo
evento danoso, exceto quando for provado pelos agentes de tratamento que nao
realizaram o tratamento de dados pessoais que lhes é atribuido; que, embora
tenham realizado o tratamento de dados, ndo houve violacdo a LGPD; ou que o
dano é decorrente de culpa exclusiva do titular dos dados ou de terceiros.

DIREITO A NAO-DISCRIMINACAO

Quando se pensa em dados sensiveis, ou seja, aqueles que exprimem a orienta-
¢do sexual, religiosa, politica, racial, estado de saude ou filiagdo partidaria, surge a
preocupacao em haver distin¢do ou diferenciagdo de uma pessoa por conta de tais
aspectos da sua personalidade. Em razdo disso, a LGPD entra em acdo, proibindo que
otratamento de tais dados seja realizado com alguma finalidade discriminatdria.

Assim, as empresas deverao tratar os dados dos titulares sem que haja qualquer
tipo de discriminacdo ou promocdo de abusos em seu desfavor. A titulo de exemplo,
uma empresa do setor téxtil ndo podera deixar de oferecer determinado produto
com um valor expressivo ao consumidor, com base em sua raca, ou o local onde ele
resida e, caso assim atue, estara violando o principio da ndo discriminacao.

DIREITO ARETIFICAGCAO

Em consonancia com a Lei do Habeas Data (Lei 9.507/1997), que &, em sua
esséncia, a ferramenta juridica para assegurar o conhecimento e a retificacdo de
dados, a LGPD traz a possibilidade de o titular retificar as suas informacGes
fornecidas, corrigindo eventuais desvios de dados e, via de consequéncia, de
imagem e de sua personalidade. Devendo, portanto, haver o zelo pela integridade
efidelidade do conteddo a ser divulgado a respeito do titular.

ANONIMIZAGCAO

Dados an6nimos estdo fora da protecao da LGPD, uma vez que eles sdo relativos
ao titular que ndo permite ser identificado, considerando a utilizagdo de meios
técnicos razodveis e disponiveis na ocasido de seu tratamento, por meio dos quais
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um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo. Ja
os Dados Pseudo-Anonimizados passam por um processo semelhante ao da
anonimizagao, exceto pelo uso de informacdo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro.

Sendo assim, o pseudo anonimato é abrangido pelo LGDP, assim como é
incentivado pelo préprio regulamento como forma de reduzir os riscos.

ELIMINACAO OU BLOQUEIO DOS DADOS

Bloqueio é considerado, de acordo com a LGPD, a suspensdo tempordria de
gualquer operagdo de tratamento, mediante guarda do dado pessoal ou do banco
de dados. Ja a eliminacdo, é conceituada como a exclusdo de dado ou de conjunto
de dados armazenados em banco de dados, independentemente do procedimento
empregado.

Assim como a anonimizacdo, cabe ao titular dos dados pessoais obter do
controlador, a qualquer momento, e mediante requisicdo o bloqueio e a elimina-
c¢do dosdados desnecessarios que estdo sendo tratados.

Caso tenha havido o compartilhamento de tais informacdes, o responsavel
deverd informar, de maneira imediata, aos agentes de tratamento com os quais
tenha realizado uso compartilhado de dados a eliminacao, a anonimiza¢do ou o
bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em
gue esta comunicacdo seja comprovadamente impossivel ou implique esforco
desproporcional.

Importante ressaltar, também, que a eliminagdo e o bloqueio de dados é uma forma
de sang¢do administrativa, aplicada pela autoridade nacional, quando os agentes de
tratamento de dados vierem a cometerinfragdes as normas previstas na LGPD.

DIREITO A REVISAO DE DECISOES AUTOMATIZADAS

Os processos de decisdes automatizados identificam um grupo, ainda que ndo seja
possivel identificar as pessoas que compdem aquela massa. Essa é uma metodologia
bastante comum em muitos modelos de negdcios que se valem de dados estatisticos de
grupos para o direcionamento de contetdo e publicidade. Entretanto, erros podem
acontecer e o art. 20 da LGPD, garante ao titular a possibilidade de revisdo de decisdes
automatizadas que, porventura, “afetem seusinteresses”.

Assim, o controlador deverd fornecer, sempre que solicitadas, informacdes
claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a
decisdo automatizada, observados os segredos comercial e industrial.

DIREITO A PORTABILIDADE DOS DADOS
O titular dos dados pessoais tem direito a obter do controlador, em rela¢do aos




q 142 SUBSECAO  comissdo de Direlto -
A. UBERA A At  CARTILHA DE PROTECAO DE

WINAS GERAIS oo hovedr P et DADOS PARA A ADVOCACIA 13

dados do titular por ele tratados, a qualquer momento e mediante requisicao, a
portabilidade dos dados a outro fornecedor de servico ou produto, de forma
expressa, de acordo com a regulamentacao da autoridade nacional, observados os
segredos comercial e industrial, com excecdo dos dados pessoais que ja tenham
sido anonimizados pelo controlador.

Ademais, é proibida a comunicacdo ou o uso compartilhado entre controlado-
res de dados pessoais sensiveis referentes a saide com objetivo de obter vanta-
gem econOmica, exceto nos casos relativos a prestacdo de servicos de salde, de
assisténcia farmacéutica e de assisténcia a saude, incluidos os servicos auxiliares
de diagnose e terapia, em beneficio dos interesses dos titulares de dados, e para
permitir a portabilidade de dados quando solicitada pelo titular.
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COMPLIANCE DE DADOS: ELEMENTOS .

PARA ADEQUACAO A LGPD

De acordo com dados coletados pela Fundacdo Dom Cabral, 40% das
empresas ndao estdo preparadas integralmente para a Lei Geral de Protecdo
de Dados. Além disso, 86% afirmam ter conhecimento da normativa e do seu
impacto. Porém, apenas 46% das organizacdes se reconhecem como as
principais responsaveis pela implementacao da LGPD dentro do seu negécio,
com adequacdo dos processos e da politica de compliance.

E essencial que os entes privados e érgdos publicos se adaptem a nova
realidade e organizem seus programas de compliance, atuando com enfo-
gue na transparéncia e na implementacdo de deveres legais exigidos para
tratamento de dados pessoais, garantindo que as medidas de prevencdo a
incidentes sejam sempre continuas e adotadas de forma responsavel.

Assim, para haver um desenvolvimento de um ambiente de negdcios em
conformidade com a LGPD, diretrizes deverdo ser seguidas, tais como:

1. Conhecerotitulardosdados

O primeiro ponto para adaptar a politica de compliance e os processos de
acordo com a LGPD é saber quem sdo os titulares de quem vocé coleta,
armazena e usa os dados pessoais, podendo ser clientes, funcionarios,
fornecedores e entre outros.

2. Mapearosdadostratados

Nesse momento, serd necessario verificar todos os dados que sao
tratados e utilizados pela empresa e as operagles responsaveis pela sua
captacao, como por exemplo, marketing, vendas e RH. Tal mapeamento
possibilitara a estruturacdo da politica de privacidade, informando aos
usuadrios sobre as finalidades dos dados coletados e explicando para que
serve cada informacdo, o local em que elas ficardo armazenadas e o que
deverad ser feito para garantir que todas as a¢bes figuem de acordo com a
legislagdo.
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3. Ajustaros processos de coleta e tratamento de dados

Os processos e as operagdes internas deverdo ser adaptados para que todos os
dados pessoais sejam coletados, tratados e usados de acordo com as regras,
politicas de privacidade e a autorizacdo do usuario.

4. Analisaras praticas de seguranga

Um dos pontos primordiais da LGPD é a manutengdo e garantia das boas
praticas de seguranca da informagdo, minimizando o risco de ataques hackers e
garantindo a maior protecdao dos dados pessoais. De olho neste cenario, as
empresas devem analisar os mecanismos e ferramentas de ciberseguranca atuais,
revisa-los e atualiza-los. Assim, é possivel deixar a politica de compliance em
conformidade com a LGPD e os melhores procedimentos de seguranca.

5. Divulgarapolitica de compliance e facilitar o acesso

Todas as medidas acima tomadas permitem ter uma nova politica de complian-
ce totalmente adequada e atualizada, em conformidade com a LGPD. A partir dai, é
possivel facilitar a divulgacao e disponibilizacdo dessa politica internamente.

6. Conscientizar e capacitaraequipe

N3o adianta tudo estar estruturado no ambito de dados, operagdes e complian-
ce, mas nao conscientizar a equipe sobre os novos processos de conformidade.
Dessa maneira, as empresas devem promover treinamentos periddicos e recicla-
gens para esclarecer as informacgdes contidas na politica de compliance e os
ensejos sobre a LGPD.

7. Contarcomumresponsdvel pordados

Além de todo esse contexto, as organiza¢gdes devem nomear um Encarregado de
Protecdo de Dados, também conhecido pela sigla de DPO. Este sera o responsavel
pela gestdao e monitoramento dos dados, orientacdo dos processos internos de
seguranca da informacdo e mediacdo de comunicacdo com os titulares e os érgaos
reguladores.

Logo, este profissional serda um elemento-chave dentro da politica de
compliance para garantir que tudo seja cumprido conforme o previsto.
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ANPD: O QUE PODE MUDAR COM O

A criacdo da Autoridade Nacional de Prote¢do de Dados (ANPD) foi um passo
importante e essencial para a efetiva garantia a prote¢do dos dados pessoais no
pais, bem como para a seguranca juridica das organiza¢des publicas ou privadas.

E essencial que a ANPD possua autonomia técnica e deciséria em sua atuacio,
para que possa assegurar a devida prote¢cdo aos dados pessoais, efetivando a
seguranga juridica em sua atuagao.

Com o inicio da atuacdo da ANPD no pais, um dos principais pontos a serem
modificados serd quanto a possibilidade de aplicacGes de san¢Ges administrativas,
a fim de coibir o tratamento de dados em descumprimento com a LGPD, com
respeito a ampla defesa e ao contraditdrio, além da possibilidade de interpor
recurso contraa decisdo proferida pela autoridade supracitada.

Com isso, com a entrada em vigor da Resolucdo CD/ANPD n2 1, espera-se que a
seara da protecdo de dados pessoais seja zelada, fiscalizada, democratizada na
populacdo, promovida perante coopera¢do com autoridades de até mesmo outros
paises, buscando, outrossim, a orientagcdo e monitoramento, de modo preventivo e
repressivo, de eventuais irregularidades na protecdo de dados, por meio da
Coordenacdo-Geral de Fiscalizagdo.
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O MONITORAMENTO DA ANPD E AS

PRINCIPAIS SANCOES ADMINISTRATIVAS

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS,
exercendo as competéncias normativas, fiscalizatdrias e sancionatdrias no dia 28
de outubro de 2021 aprovou a Resolugdo CD/ANPD n? 1, que ja esta em vigor, onde
menciona de forma detalhada os procedimentos para aplicacdo de sancdes
administrativas e multas.

O Regulamento mencionado serd aplicavel as pessoas naturais ou juridicas, que
o iniciem como titulares de direitos, com interesses individuais ou no exercicio do
direito de representacao, aqueles que, sem terem iniciado o processo, tém direitos
ou interesses que possam ser afetados pela decisdo a ser adotada, as organizagées
e associagoes representativas, no tocante a direitos e interesses coletivos; e as
pessoas ou as associa¢des legalmente constituidas quanto a direitos ou interesses
difusos, incluindo as instituicdes académicas, conforme mencionado no artigo 13
daResolugao.

Ainda segundo a Resolugdo, “a fiscalizacdo compreende as atividades de
monitoramento, orientac¢do e atuagdo preventiva” da ANPD, enquanto “a aplicacdo
de san¢do ocorrerd em conformidade com a regulamentacdo especifica, por meio
de processo administrativo sancionador”

DO MONITORAMENTO

O Regulamento prevé a atividade de monitoramento da ANPD, realizada por meio
da Coordenacdo-Geral de Fiscalizacdo, desde que observados os limites previstos nos
artigos 32 e 42 da LGPD, para, entre outras atribuicdes mencionadas no art. 18: (i)
planejar e subsidiar a atuacdo fiscalizatéria com informacGes relevantes; e (ii)
considerar o risco regulatorio em funcdo do comportamento dos agentes de trata-
mento, de modo a alocar recursos e adotar agdes compativeis com o risco.

Como reforgo a essa pratica, deverd ser elaborado, anualmente, o Relatdrio de
Ciclo de Monitoramento, que corresponde a um “instrumento de avaliacao,
prestacdo de contas e planejamento da atividade de fiscalizacgdo da ANPD”. O
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primeiro Ciclo de Monitoramento tera inicio em janeiro de 2022. Devera ser
implementado, ainda, o Mapa de Temas Prioritarios, que sera bianual e “estabele-
cerd os temas prioritarios que serdo considerados pela Autoridade para fins de
estudo e planejamento da atividade de fiscalizagdo no periodo”.

Esse ultimo documento utilizard como critérios o risco, a gravidade, atualidade e
relevancia e deverd englobar: (i) amemaria do processo decisdrio do qual decorreu
a selecdo e priorizacdo dos temas, inclusive as metodologias de priorizagao
empregadas; (ii) os objetivos a serem alcancados e os parametros ou indicadores
usados para medir a consecucdo desses objetivos, quando cabivel; (iii) o cronogra-
ma de sua execucgdo; e (iv) a indicacdo da necessidade de interagdo com outros
entes ou 6rgdos da administragdo publica, bem como com autoridades de protegao
de dados de outros paises.

DAS SANCOES ADMINISTRATIVAS

A LGPD previu um rol variado de san¢bes administrativas, de natureza admoes-
tativa, pecunidria e restritiva de atividades. Conforme o art. 52 da LGPD, a ANPD
pode aplicar as seguintes san¢des administrativas:

- Adverténcia, comindicacdo de prazo para adog¢do de medidas corretivas;

- Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, nototal,aRS$ 50.000.000,00 (cinquenta milhdes de reais) porinfracdo;

- Multa diaria, observado o limite total a que se refere oinciso Il;

- Publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

-Bloqueio dos dados pessoais a que se refere ainfragdo até a sua regularizagao;

-Eliminacdo dos dados pessoais a que se refere ainfracao;

- Suspensdo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até

aregularizacdo da atividade de tratamento pelo controlador;

- Suspensdo do exercicio da atividade de tratamento dos dados pessoais a que
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se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

- Proibi¢do parcial ou total do exercicio de atividades relacionadas a tratamento
dedados.

Por fim, o calculo das multas considerard os parametros estabelecidos pela LGPD
(art.52). Ametodologia parao célculo ainda sera submetida a consulta publica.
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RISCOS E POLITICA DE PROTECAO DE

DADOS ESPECIFICOS PARA ADVOCACIA

A leitura atenta e minuciosa do texto da Lei Geral de Prote¢do de Dados (Lei n°
13.709/18) torna inequivoca a aplicacdo da nova legislacdo aos escritérios de
advocacia, nos termos do art. 5 ¢, inciso X, da citada lei, que disciplina que toda
operacao, fisica ou digital, realizada com dados pessoais é considerada como
tratamento de dados pessoais e se submetem a adequacao, incluindo, obviamente,
as atividades dos escritdrios de advogados.

Posto isso, como ja ressaltado anteriormente, a LGPD disciplina o tratamento de
dados pessoais, em meios fisicos ou digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da persona-
lidade da pessoa natural, o que certamente inclui os clientes dos escritérios de
advocacia.

Com isso, os escritérios passaram, desde o ano de 2020, a ter o dever de se
adaptar as imposi¢des da LGPD, com a consequente mudanga no atendimento ao
cliente e no marketing, vez que todos os dados pessoais alheios precisardao ser
tratados de forma a manter a conformidade com a nova legislacao, além de abordar
e reavaliar os processos gerenciais relativos ao tratamento de informacdes dos
clientes, readequando os canais de relacionamento e comunicagao.

Nesse rumo, mostra-se necessario que os advogados e escritérios e advocacia
passem a implementar medidas de seguranca quanto as informacdes, tanto em
meio digital quanto fisico, com a ado¢do de uma verdadeira politica de protecao de
dados de forma documentada, visto que as bancas também estardo sujeitas a
comprovacdo, em caso de fiscalizacdo pela ANPD.

Deve ser mencionado que, para que os escritorios passem a atuar em perfeita
conformidade com a LGPD, também é sugerida a designacdo de funcionario para
exercer a funcdo de encarregado (DPO), com a realizagdo do competente treinamen-
to, que se responsabilizard pelainterface com a Autoridade Nacional e com a comuni-
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dade, no caso de solicitagdes referentes ao tratamento dos dados dos clientes.

Outro aspecto que deve passar a integrar a rotina dos advogados, no que
concerne a LGPD, é a formulacdo dos contratos de prestacdo de servicos, que
devera informar a finalidade do tratamento dos dados pessoais dos clientes,
garantindo o sigilo, em respeito, inclusive, ao préprio Cédigo de Etica e Disciplina
da OAB, que elenca o sigilo profissional com um dos deveres do advogado.

E certo também que as politicas de protecdo de dados devem assegurar que todos
os envolvidos na atuacdo estejam comprometidos com a protecao dos dados.

Diante das dic¢cbes da LGPD para os escritorios de advocacia, cumpre trazer
breve resumo sobre as medidas que podem ser adotadas pelas bancas para
adequacado. Vejamos:

Mapeamento e registro das atividades de tratamento, sendo recomendada a
elaborac¢do de um questionario por todos os setores do escritério. Posteriormente,
a realizacdo da estruturacdo de Governan¢a em Privacidade, em seguida, a
elaboracdo da Politica de Seguranca da Informacdo e de Privacidade (por ex.
bloqueio de tela de dispositivos), além da revisdo dos contratos e avisos de
privacidade e por fim, a conscientiza¢do dos colaboradores e dos préprios clientes.

Relativamente aos riscos decorrentes da inobservancia das normas da LGPD, o
gue mais chama a atencdo, é a possibilidade de aplicacdo de san¢des administrati-
vas, que variam desde a simples adverténcia, multa diaria e multa simples de até
2% do faturamento até eliminacdo dos dados pessoais.

Deve ser relembrado ainda que ha possibilidade de apuracdo da conduta do
advogado por meio de processo disciplinar, por violacado de sigilo, além da possibili-
dade de responsabilizacdo da banca e do advogado autbnomo no ambito civel,
caso seja verificado o preenchimento dos requisitos imprescindiveis, especialmen-
teacondutailicita e o dano causado.

Por todo o exposto, percebe-se que existem muitos caminhos a serem trilhados
pelos advogados frente a LGPD, assim como existem riscos caso ndo haja a obser-
vancia dasdiccGes legais.
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A IMPORTANCIA DA ADEQUACAO DO

CONTRATO DE HONORARIOS A LGPD

Para que o contrato de honordrios esteja em conformidade com a LGPD, é
necessario que o documento contenha clausulas de protecdo de dados. O advoga-
do possui o dever de sigilo que é inerente a profissdo, no entanto, é imprescindivel
gue o contrato em questdo evidencie o compromisso com a privacidade e protecdo
dos dados dos clientes.

Desta forma, o contrato de honorarios devera conter, de forma expressa,
cldusulasinformando o seguinte que o advogado se obriga a:

- Respeitar as regras e principios determinados pela Lei Geral de Protec¢do de
Dados no tratamento dos dados pessoais e dados pessoais sensiveis de seus
clientes. Nesta cldusula, é importante que o advogado evidencie que o contrato
esta alinhado ao principio da finalidade, adequacdo e necessidade, que sdo
umbilicalmente conexos, formando, juntamente com o principio da transparéncia,
aesséncia dessa norma juridica.

- Definir a base legal que legitima o tratamento dos dados pessoais dos clientes.
As bases legais estdo previstas nos artigos 72 e 11 da LGPD. No entanto, tendo em
vista que a contratagdo se deu por meio de contrato de honorarios, a base legal que
justifica o tratamento dos dados pessoais é a do inciso V, artigo 72, da LGPD, qual
seja: “(...) paraaexecucgdo de contrato ou de procedimentos preliminares relaciona-
dos acontrato do qual seja parte o titular, a pedido do titular dos dados.”

- Informar quais sdo as medidas de seguranga, técnicas e administrativas,
utilizadas para protegerem os dados pessoais e dados pessoais sensiveis dos
clientes, conforme previsao do artigo 46 da Lei Geral de Protecdo de Dados;

- Informar que possui politica de privacidade para clientes. E importante que o
advogado tenha uma politica de privacidade voltada para clientes, evidenciando a
sua preocupac¢ao com o correto tratamento dos dados pessoais, inclusive sendo um
diferencial de mercado.



- 142 SUBSECAO  comisstio de Diretto
a‘ UBERABA 370380352, CARTILHA DE PROTECAO DE 23
s s o S DADOS PARA A ADVOCACIA

- Informar o prazo de armazenamento dos dados, incluindo a previsdo do artigo
16, da LGPD, que aduz sobre as hipdteses em que os dados pessoais poderao ser
conservados mesmo apds o término do seu tratamento.
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